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1) Management Summary

Das neue Hinweisgeberschutzgesetz soll den Schutz von Mitarbeitern starken, die
Missstande in Unternehmen und &ffentlichen Stellen melden.

Hierzu hat jede Organisation mit mindestens 50 Beschaftigten (ab 17. Dezember
2023) bzw. mindestens 250 Beschaftigten (ab Inkrafttreten des Gesetzes Mitte 2023)
eine eigene interne Meldestelle einzurichten und zu betreiben.

Ein strenges Meldeverfahren
muss beachtet werden. Der Ein-
gang der Meldungen muss besta-
tigt und der Hinweisgeber eine
Rickmeldung tUber den weiteren
Verlauf der Untersuchungen er-
halten. Meldungen sind vertrau-
lich zu behandeln. Die interne
Meldestelle sollte auch anonym
eingehende Meldungen bearbei-
ten.

Die Mitarbeiter der Meldestelle

mussen Uber die notwendige

Fachkunde verfiigen. Die Fach-

kunde muss prifungssicher nachgewiesen werden kénnen. Den Nachweis der
Fachkunde kann der Mitarbeiter am besten durch einen qualifizierten E-Learning-
kurs erbringen.

Fir eine schlanke und effektive Umsetzung ist es unabdingbar, zunachst anhand
einer Bestandaufnahme die Bedeutung des Themas fir die eigene Organisation
festzustellen. Danach ist zu entscheiden, ob Uber die gesetzlichen Mindestanforde-
rungen hinaus weitergehende MaBnahmen zur Stérkung der Compliance (mehrere
Meldekanale, Mitarbeiterschulungen etc.) ergriffen werden sollen.

Um die Vorgaben des Hinweisgeberschutzgesetzes zu erfillen sind insb.

- die Verantwortlichkeiten fir den Hinweisgeberschutz (neu) festzulegen,
- ein geeignetes Hinweisgeberschutzsystem auszuwahlen,

- die betroffenen Funktionen/Einheiten einzubinden,

- Prozesse und Dokumente anzupassen und

- die Meldestellenmitarbeiter zu qualifizieren (Fachkundenachweis!).
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2) Um was geht es?

Das Thema Hinweisgeberschutz (auch Whistleblowing genannt) wird seit einigen
Jahren sehr intensiv in der Offentlichkeit diskutiert. Ob NSA, Wirecard oder Face-
book - Hinweisgeber bringen mit ihren Enthillungen Regierungen und Unterneh-
men in Bedrangnis. Haufig werden nur durch sie Missstande aufgedeckt, die an-
sonsten vermutlich nie ans Licht gekommen waren.

Nicht selten bringen Hinweise
von Mitarbeitern den Stein ins
Rollen. Studien belegen, dass
rund 90 Prozent aller Hinweis-
geber zunéchst versuchen, intern
die beobachteten Missstande
anzusprechen. Erst wenn dies
nicht gelingt oder keinen Erfolg
verspricht, wenden diese Perso-
nen sich an Behorden oder die
Offentlichkeit. Hiervon profitie-
ren Arbeitgeber, erhalten sie
doch dadurch die Moglichkeit,
Schaden vom eigenen Unterneh-
men bzw. der eigenen Institution

rechtzeitig abzuwenden.

Hinweise kénnen also dabei helfen, Risiken friihzeitig zu er-

kennen. Sanktionen, Strafzahlungen und Reputationsschaden

kénnen so minimiert oder sogar abgewendet werden!

Doch die Angst vor Benachteiligungen und Zurilickweisung ist grof3. Nicht immer
wird den Hinweisen angemessen nachgegangen. Nicht selten werden MaBBnahmen
gegen den Hinweisgeber selbst ergriffen!

Von arbeitsrechtlichen Konsequenzen (Versetzung, Gehaltskiirzung, Kiindigung
etc.) bis hin zu Mobbing und gerichtlichen Auseinandersetzungen kénnen solche
Mitarbeiter betroffen seien, obwohl diese nur helfen wollten.

Um die Meldung von Missstanden zu férdern und potenzielle Hinweisgeber besser
vor drohenden Nachteilen zu schitzen, hat die Europaische Union die sog. Hinweis-
geberrichtlinie erlassen. Danach sollen die Rahmenbedingungen fir Hinweisgeber
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in Organisationen und Unternehmen europaweit verbessert und vereinheitlicht wer-
den.

Die Richtlinie ist seit dem 16. Dezember 2019 in Kraft und sollte von den EU-Mit-
gliedstaaten bis zum 17. Dezember 2021 umgesetzt werden.

Deutschland hinkt mit der Umsetzung hinterher. Das hierfiir geschaffene Hinweis-
geberschutzgesetz wird voraussichtlich Ende Juni 2023 verbindlich werden.

3) Was sind die Neuerungen des Hinweisgeberschutzgesetzes?

Das Hinweisgeberschutzgesetz bringt eine ganze Reihe an neuen Pflichten mit sich,
die von den Unternehmen und &ffentlichen Stellen in Deutschland beachtet werden
mussen, so insbesondere:

- Einrichtung interner Meldestellen bzw. Anpassung bestehender Meldestel-
len an die neuen Regeln

- Schaffung eines Geschaftsprozesses zur Meldebearbeitung und die Beach-
tung neuer Fristen

- Benennung von Meldestellenbeauftragten

- Qualifizierung der Meldestellenbeauftragten (Fachkunde)

- Unterrichtung der Beschaftigten Uber die Meldemdoglichkeiten

Zusatzlich zu den internen Melde-
stellen bestimmt das Gesetz ex-
terne (staatliche) Meldestellen
fir Hinweisgebermeldungen. Die
Beschéaftigten haben die freie
Wahl, ob sie intern eine Meldung
abgeben oder sich an eine externe
Meldestelle wenden wollen. Die-
ses Wahlrecht darf vom Arbeitge-
ber oder Dienstherren nicht einge-
schrankt oder behindert werden!

Als allgemeine externe Melde-
stelle soll das Bundesamt fur Justiz
(BfJ) fungieren. Daneben wird es
noch weitere spezielle Meldestel-
len geben, so im Finanzbereich die
Bundesanstalt fir Finanzdienstleis-

-
tungsaufsicht (BaFin) und im =
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Wettbewerbsbereich das Bundeskartellamt.

4) Welche Unternehmen sind betroffen?

Zukunftig sind Unternehmen und &ffentliche Stellen als sog. ,Beschaftigungsgeber”
dazu verpflichtet, eine interne Meldestelle einzurichten. Hier erhalten Beschaftigte
die Maglichkeit, bestimmte GesetzesverstoBe melden zu kdnnen.

Dies gilt fir private Betriebe mit mindestens 50 Beschaftigten. Hiervon sind fast
100.000 Unternehmen in Deutschland betroffen.'

p Fir private Betriebe mit 50 bis 249 Beschaftigten gilt eine
D Ubergangsregelung. Diese Unternehmen haben noch bis
zum 17. Dezember 2023 Zeit, eine interne Hinweisgeber-

stelle einzurichten.

Aber Vorsicht: Alle weiteren Bestimmungen des Hinweisge-
berschutzgesetzes missen trotzdem ab Inkrafttreten beachtet
werden (insb. zum Kindigungs- und Diskriminierungsschutz).
Auch haben die Beschéftigten dieser Unternehmen schon vor-
her die Mdglichkeit, Meldungen bei einer externen Hinweis-
geberstelle abzugeben. Die Ubergangsfrist gilt im Ubrigen
ausdrucklich nicht fiir 6ffentliche Beschaftigungsgeber.

Daneben sind eine Reihe von Unternehmen unabhéngig von ihrer Beschéftigten-
anzahl zur Einrichtung und dem Betreiben einer internen Meldestelle verpflichtet,
insb. Banken und Versicherungen. Mehr Informationen zu den Besonderheiten im
Finanzbereich finden Sie hier.

5) Welche 6ffentlichen Stellen sind betroffen?
Die Vorgaben zum Hinweisgeberschutz missen auch von Behorden und Verwal-
tungsstellen auf Bundes-, Landes- und Kommunalebene sowie von sonstigen

1 Gesetzentwurf der Bundesregierung, Bundestags-Drucksache 20/3442, Seite 41 (https://dserver.bundes-
tag.de/btd/20/034/2003442.pdf).
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Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie Gerichten
beachtet werden.

Ist der Bund oder ein Land Beschaftigungsgeber, so bestimmen die obersten Bun-
des- oder Landesbehérden Organisationseinheiten in Form von einzelnen oder
mehreren Behorden, Verwaltungsstellen, Betrieben oder Gerichten. Nur diese Or-
ganisationseinheiten sind dann verpflichtet, eigene internen Meldestelle einzurich-
ten und zu betreiben.

In welcher Form Gemeinden und Gemeindeverbande interne Meldestelle einrich-
ten und betreiben muissen, regeln die Bundeslander jeweils gesondert. Allerdings
schreibt die EU-Hinweisgeberrichtlinie vor, dass zumindest alle Kommunen mit min-
destens 10.000 Einwohnern titig werden muissen. Die Bundeslander konnen die-
sen Anwendungsbereich nur erweitern, nicht jedoch beschranken.

Auch fir kommunale oder kommunal kontrollierte Unternehmen gilt die Pflicht
zur Einrichtung und zum Betrieb einer internen Meldestelle. Dies gilt sowohl fir Un-
ternehmen in offentlich-rechtlicher als auch privatrechtlicher Rechtsform (z.B.
GmbHs). Die Einzelheiten richten sich nach MaBBgabe des jeweiligen Landesrechts.

Die Bundesregierung schatzt, dass mindestens 25.000 6ffentliche Stellen (bzw.
Organisationseinheiten) eine eigene interne Meldestelle einrichten und betreiben
mussen.?

6) Wie muss eine interne Meldestelle gestaltet sein?

Es muss mindestens ein Meldekanal fir die Beschéftigten eingerichtet werden. Dies
kann beispielsweise eine telefonische Hotline, eine Post- oder E-Mail-Adresse, ein
extern betriebenes Hinweisgebersystem oder eine Ombudsperson sein.

Von besonderer Bedeutung ist die
Wahrung der Vertraulichkeit im
Meldeverfahren. Mitarbeiter von
? = Meldestellen mussen daflir sorgen,
dass die Identitat der hinweisge-
benden Personen und in der Mel-

dung genannte Personen nur
ihnen selbst bekannt wird.

2 Gesetzentwurf der Bundesregierung, Bundestags-Drucksache 20/3442, Seite 49/50 (https://dserver.bundes-
tag.de/btd/20/034/2003442.pdf)
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Auch anonyme Meldungen missen grundsatzlich angenom-
men und bearbeitet werden. Dies ergibt sich zwar nicht expli-
zit aus dem Hinweisgeberschutzgesetz, dennoch gilt insbe-
sondere flur private Unternehmen eine de facto Bearbei-
tungspflicht. Grund hierfir ist, dass aus rechtlichen Grinden
zur Vermeidung und Aufdeckung von VerstoBen angemes-
sene MaBnahmen zu ergreifen sind. Hierzu gehort insb. die
Auswertung aller eingehenden Hinweise.

Daher sollte der Meldekanal auch die anonyme Kontaktauf-
nahme und die anonyme Kommunikation zwischen hinweis-
gebender Person und interner Meldestelle ermoglichen! Dies
schafft einen wichtigen Anreiz fiir Hinweisgeber ihre Meldung
intern und nicht extern abzugeben.

Die Beschéftigten haben die freie Wahl, ob sie intern eine Meldung abgeben oder
sich an eine externe (staatliche) Meldestelle wenden wollen. Dieses Wahlrecht darf
vom Arbeitgeber bzw. Dienstherren nicht eingeschrankt oder behindert werden.

Sobald eine Meldung in der internen Meldestelle eingeht, ist ein festgelegtes Ver-
fahren durchzufihren. So muss u.a. innerhalb von 7 Tagen dem Hinweisgeber der
Eingang der Meldung bestatigt werden. Nach spéatestens drei Monaten muss der
Hinweisgeber eine Riickmeldung erhalten, wie es um die Bearbeitung seiner Mel-
dung steht.

Eingangsbestatigung Ggf. Bitte um weitere Ergreifungvon
innerhalb 7 Tage Informationen Folgemallnahmen

Prifung:
Meldepflichtiger
Verstofl3?

Riickmeldung
spatestens nachdrei
Monaten

Prifung: Istdie
Meldung stichhaltig?

Kontakthalten mit
Hinweisgeber

Kein Ausnahmefall

Die Meldung ist nach Abschluss des Verfahrens drei Jahre aufzubewahren. Sie
kann in besonderen Fallen auch langer aufbewahrt werden.
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Mehrere Unternehmen mit in der Regel 50 bis 249 Beschaftigten konnen das soge-
nannte ,Konzernprivileg” in Anspruch nehmen. Das bedeutet, dass fir die Entge-
gennahme von Meldungen eine gemeinsame Stelle eingerichtet und betrieben
werden kann.

Auf diese Weise kénnen im Konzernverbund Synergien genutzt sowie Kosten und
Personal eingespart werden. Diese Mdglichkeit hat jedoch zwei Nachteile.

Zum einen muss jedes einzelne Unternehmen die notwendigen FolgemaBnahmen
selbst ergreifen und dem Hinweisgeber direkt Riickmeldung geben. Zum anderen
hat die EU-Kommission die Moglichkeit zum Betreiben einer gemeinsamen Hinweis-
geberstelle bisher als unzulassig abgelehnt. Es ist daher fraglich, ob das deutsche
Konzernprivileg rechtlich Bestand haben wird.

7) Welche VerstoBe konnen gemeldet werden?

Uber die interne Meldestelle kénnen hinweisgebende Personen Informationen zu
Missstanden im Unternehmen oder der eigenen Organisation melden. Gesetzlichen
Schutz (insb. Schutz vor Strafverfolgung oder Kiindigung) genieBen jedoch nur sol-
che Hinweisgeber, die sog. ,meldeféhige VerstoBe” bei der Meldestelle anzeigen.

Ausreichend fir den Schutzstatus ist auch, wenn die meldende
@ Person gutgldubig war. Das istimmer dann der Fall, wenn sie
hinreichenden Grund zur Annahme hatte, dass ein meldefahi-
ger VerstoB3 vorliegt und dass die gemeldeten Informationen

der Wahrheit entsprechen.

Das Hinweisgeberschutzgesetz zéhlt in § 2 die meldefdhigen VerstéBe auf. Hierzu
gehoren u.a.

o Alle Straftaten, insb. Betrugs- und Korruptionsdelikte
o Alle BuBgeldtatbestande zum Schutz von Leben, Leib oder Gesundheit

o Alle BuBgeldtatbestédnde, zum Schutz der Rechte von Beschéaftigten oder ih-
rer Vertretungsorgane

Meldefahig sind zusatzlich VerstoBe gegen
o Umweltschutzbestimmungen

e Regelungen zur Lebensmittel- und Futtersicherheit

9|Seite
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o Tierschutzbestimmungen

e Verbraucherschutzbestimmungen (u.a. bei Zahlungskonten, Finanzdienst-
leistungen und Preisangaben)

o Datenschutzbestimmungen
o Vorschriften zur Rechnungslegung
e Vergaberechtsregeln

o Bestimmungen zur Bekdmpfung von Geldwasche und Terrorismusfinanzie-
rung

Die wichtigsten meldefahige Verstolle

Bestimmte BuBRgeldtatbestinde, insb. zum Schutz von Leben, Gesundheit und Beschiftigten

DatenschutzverstoBRe

Regeln zum Privatspdhrenschutz, insb. bei elektronischer Kommunikation

Verbraucherschutzverstéfie
Verst6Re gegen das Lauterkeitsrecht

Regelungen zur IT-Sicherheit von Anbietern digitaler Dienste

y Der Katalog der meldeféhigen VerstoBe ist sehr umfangreich
D und detailliert. Informieren Sie sich insbesondere tber die fir

lhre Organisation und lhre Branche relevanten VerstoBe!

Nicht geschiitzt wird die Meldung oder Offenlegung von Informationen tber pri-
vates Fehlverhalten, von dem die hinweisgebende Person im beruflichen Zusam-
menhang erféhrt, das aber keinen Bezug zur beruflichen Tatigkeit hat.
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Dies gilt insbesondere auch fir die auBerdienstliche Wohlverhaltenspflicht von
Beamten, die nicht dazu fuhrt, dass die Meldung privaten Fehlverhaltens von Beam-
ten in den Anwendungsbereich einbezogen wird.

In der eigenen Organisation kdnnen freiwillig weitere Verfehlungen festgelegt wer-
den, die Uber den internen Hinweisgeberkanal gemeldet werden kénnen. Hierzu
zahlen z.B. VerstoBe gegen interne Unternehmensrichtlinien, ethische VerstoBe
oder VerhaltensverstoBBe, die nicht strafbar sind (z.B. Mobbing unterhalb der straf-
baren Grenze oder sog. MeToo-VerstoBe).

Meldeberechtigt sind alle Beschaftigten. Der Begriff ist weit zu verstehen und um-
fasst neben Arbeitnehmerinnen und Arbeitnehmer u.a. auch Auszubildende sowie
Beamtinnen und Beamte. Zuséatzlich kann der interne Meldekanal freiwillig auch far
weitere Personengruppen gedffnet werden, so z.B. fir Kunden, Geschéftspartner,
Selbststandige oder Praktikanten.

8) Welchen Schutz genieBen Hinweisgeber?

Hinweisgeber werden um-
fangreich vor Benachteiligun-
gen geschitzt. Da sie in der
Regel Beschéftigte sind, ist
der Schutz vor arbeitsrechtli-
chen Konsequenzen von be-
sonderer Bedeutung. Aus
diesem Grund sind gegen
hinweisgebende  Personen
gerichtete Repressalien ver-
boten. Dies gilt auch fir die
Androhung und den Versuch,
Repressalien auszulben.

Repressalien sind alle Benachteiligungen, die eine Reaktion auf eine Meldung oder
eine Offenlegung sind und durch die der Hinweisgeber ein ungerechtfertigter
Nachteil entsteht oder entstehen kann.

Hierzu zahlen insb.

¢ die Kiindigung,

e die Verweigerung von WeiterbildungsmaBnahmen,
e Abmahnungen,

¢ DisziplinarmaBnahmen,

e Rufschadigungen und Mobbing.
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Da es flir Hinweisgeber schwer ist, das Vorliegen einer Repressalie nachzuweisen,
gibt es die sog. Beweislastumkehr. Erleidet ein Hinweisgeber nach einer Meldung
oder Offenlegung eine Benachteiligung im Zusammenhang mit dem Beruf, so wird
vermutet, dass diese Benachteiligung eine Repressalie ist. Hierzu muss dieser gel-
tend machen, die Benachteiligung infolge einer Meldung oder Offenlegung erlitten
zu haben. Der Arbeitgeber bzw. Dienstherr muss beweisen, dass die Benachteili-
gung gerechtfertigt ist oder dass sie nicht auf der Meldung oder Offenlegung be-
ruhte.

Zusatzlich werden Hinweisgeber auch von der rechtlichen Verantwortlichkeit freige-
stellt und kénnen fir Meldungen i.d.R. nicht haftbar gemacht werden. Auch eine
strafrechtliche Verfolgung scheidet im Regelfall aus.

Der Schutz bezieht sich unter gewissen Voraussetzungen auch auf die Offenlegung
von VerstdBen (z.B. Gber das Internet oder gegeniber der Presse).

?) Welche Anforderungen missen die Mitarbeiter der Meldestelle er-

fullen?
Die mit dem Betrieb der Meldestelle betrauten Mitarbeiter missen nach dem Hin-
weisgeberschutzgesetz Uber die notwendige Fachkunde verfiigen. Diese Fach-
kunde muss durch geeignete Schulungen nachgewiesen werden. Dies betrifft auch
externe Dienstleister, die Meldestellen fir Unternehmen oder 6ffentliche Stellen be-
treiben.

Die Fachkunde umfasst die genaue Kenntnis aller Rechte und Pflichten nach dem
Hinweisgeberschutzgesetz. Dies betrifft insbesondere

- die Prifung, ob ein meldefdhiger Verstof vorliegt,

- das Meldeverfahren,

- die Aufgaben von Meldestellenmitarbeitern

- die Wahrung der Vertraulichkeit bzw. Anonymitat beim Umgang mit Meldun-
gen.

Weiter muss die fachliche Unabhangigkeit der internen Meldestelle und ihrer Mit-
arbeiter gewahrleistet sein. D.h., dass die mit den Aufgaben einer internen Melde-
stelle beauftragten Personen bei der Ausiibung ihrer Tatigkeit weisungsfrei sein
mussen.

Die Weisungsfreiheit bezieht sich auf die Entgegennahme und Bearbeitung von In-
formationen Gber VerstéBe. Werden im Rahmen von internen Ermittlungen andere
Arbeitseinheiten oder Stellen im Unternehmen oder in der offentlichen Stelle
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miteinbezogen, so gelten auch hier die Grundsatze der fachlichen Unabhangigkeit
und Vertraulichkeit.

Mitarbeiter durfen neben ihrer Tatigkeit fir die interne Meldestelle andere Aufga-
ben und Pflichten wahrnehmen. Es ist dabei sicherzustellen, dass es hier nicht zu
Interessenkonflikten kommt. Auf folgende Punkte sollte dabei u.a. geachtet wer-
den:

- BeiderAustbung derjeweiligen Funktion ist eine strikte Rollentrennung fest-
zulegen.

- Mitarbeiter im operativen Bereich eignen sich weniger fir die Arbeit in der
Meldestelle.

- Als besonders geeignet gelten Compliancemitarbeiter, wie Datenschutz-,
Geldwasche-, Korruptions- oder Integrationsbeauftragte.

- Furdie Meldestellentatigkeit sind den Mitarbeitern ausreichende Ressourcen
(Zeit und Mittel) zur Verfiigung zu stellen.

- Die Tatigkeit sollte fur eine gewisse Dauer durch eine bestimmte Person oder
Organisationseinheit ausgelibt werden.

10) Welche Konsequenzen drohen bei Missachtung der Regeln?

Gegen die Bestimmungen des Hinweisgeberschutzgesetzes zu verstof3en, kann
schwerwiegende Konsequenzen haben. Es drohen u.a. BuBgelder, Schadensersatz-
forderungen und arbeitsrechtliche Auseinandersetzungen. So kann bei der Behin-
derung von Meldungen oder bei Nichtwahrung der Vertraulichkeit ein BuBgeld in
Hohe von bis zu 50.000 Euro verhdngt werden.

Existiert keine Meldestelle oder wird diese nicht betrieben droht alleine hierfir
ein BuBgeld von bis zu 20.000 Euro.

Aber auch Hinweisgeber missen Nachteile fiirchten, wenn sie sich nicht an die Re-
gelungen halten. Nach einer wissentlichen oder grob fahrldssigen Falschmeldung
droht ein Schadensersatzprozess. Werden wissentlich unrichtige Informationen of-
fengelegt (z.B. online) so kann gegen Hinweisgeber ein BuBgeld von bis zu 20.000
Euro verhangt werden.
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11) Die Umsetzung des Hinweisgeberschutzgesetzes - Wie sollte am
besten vorgegangen werden?

Die Einrichtung einer internen Meldestelle, aber auch die Anpassung eines bereits

existierenden Hinweisgebersystems erfordert Zeit und die entsprechenden Fach-

kenntnisse. Folgende Punkte sollten bei der Umsetzung u.a. beachtet werden:

1. Bestandsaufnahme

Zunachst sollte im Rahmen einer Bestandaufnahme genau geklart werden, wo das
Unternehmen bzw. die 6ffentliche Stelle beim Thema Hinweisgeberschutz steht.

- Gibt es bereits ein Hinweisgebersystem?
- Inwieweit erflllt das System die Vorgaben des Hinweisgeberschutzgesetzes,
insb. an die Anonymitat und Vertraulichkeit der Meldung?

f Bereits bestehende Meldesysteme sind haufig nicht fir eine
D anonyme Kommunikation mit dem Hinweisgeber geeignet
(z.B. Postbriefkasten). Daher sollte hier bei der Bewertung ein

Schwerpunkt gelegt werden.

- Wie viele Meldungen sind in den letzten Jahren eingegangen?

- Welche Bedeutung hatten die gemeldeten Sachverhalte?

- Welche Mitarbeiter sollen fir die Meldebearbeitung kiinftig zustandig sein?

- Verfligen diese Mitarbeiter Uber die gesetzlich geforderte Fachkunde?

- Welche Arbeitsprozesse, Mitarbeiterinformationen, Risikoanalysen etc. mis-
sen angepasst bzw. geschaffen werden?

2. Verantwortlichkeiten fir Hinweisgeberschutz (neu) festlegen

- Welche Mitarbeiter sollen fur die Meldebearbeitung kiinftig zustandig sein?
- Wie viel Arbeitszeit bzw. Mitarbeiterkapazitat wird benotigt?
- Verfligen die Mitarbeiter Gber die gesetzlich geforderte Fachkunde?

3. Ggf. Auswahl Hinweisgeberschutzsystem

- Soll nur ein Meldekanal angeboten werden oder soll es mehrere geben?
- Welche Meldekanale soll die Hinweisgeberstelle anbieten?
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Sollen nur Beschaftigte melden dirfen oder auch Dritte, wie Dienstleister,
Kunden etc.?

Soll die Meldestelle in der Organisation angesiedelt sein oder ausgelagert
werden?

4. Einbindung betroffener Funktionen/Einheiten

Bei der Umsetzung des Hinweisgeberschutzgesetzes sind eine ganze Reihe an
Funktionen und Bereiche in der eigenen Organisation einzubinden. Dies betrifft

insb.

die Geschaftsfihrung bzw. die Behdrdenleitung,

die Personalabteilung,

den Betriebs- bzw. Personalrat,

die IT-Abteilung,

die Complianceabteilung,

den Geldwasche- und den Datenschutzbeauftragten sowie
die Interne Revision.

5. Anpassung von Prozessen und Dokumenten

Im Zuge der Einfihrung bzw. Anpassung eines Hinweisgeberschutzsystems, sind
eine Reihe an Ablaufen und Dokumenten zu Gberprifen. Dies betrifft insbesondere

Z

Arbeits- bzw. Dienstanweisungen,

Prozessbeschreibungen

Mitarbeiterinformationen (zu den internen und externen Meldemdoglichkei-
ten)

Mitarbeiterschulungen,

Eine gesonderte Schulung aller Mitarbeiter ist nicht zwingend.
Es empfiehlt sich aber, das Thema Hinweisgeberschutz zumin-
dest in bestehenden Pflichtschulungen zu behandeln (z.B. in

der Datenschutzschulung).

Risikoanalysen (Datenschutz-Folgenabschatzung, Geldwascherisikoanalyse
etc.)

Meldevordrucke,

Mitarbeitereinwilligungen (z.B. fir Tonaufzeichnungen) und
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- Betriebs- bzw. Dienstvereinbarungen.

Als Unterstitzung hierzu bietet RegTegrity Ihnen eine Toolbox
@ mit allen erforderlichen Mustern und Formularen fir eine
rechtssichere Umsetzung. So sparen Sie eine Menge Zeit und

sind gesetzlich auf der sicheren Seite!

6. Meldestellenmitarbeiter schulen (Fachkundenachweis!)

Eine Neuerung im Hinweisgeberrecht ist die Fachkundeanforderung.

Die mit dem Betrieb der Meldestelle betrauten Mitarbeiter missen nach dem Hin-
weisgeberschutzgesetz Uber die notwendige Fachkunde verfligen. Dies betrifft
auch externe Dienstleister, die Meldestellen fur Unternehmen oder 6ffentliche Stel-
len betreiben.

Die Fachkunde umfasst die genaue Kenntnis aller Rechte und Pflichten nach dem
Hinweisgeberschutzgesetz. Dies betrifft insbesondere das Meldeverfahren und die
Aufgaben von Meldestellenmitarbeitern, aber auch die Wahrung der Vertraulichkeit
bzw. Anonymitat beim Umgang mit Meldungen.

Den Nachweis der Fachkunde kann der Mitar-
beiter am besten durch einen qualifizierten E-
Learningkurs erbringen. Hierzu bietet sich un-
sere zertifizierte Fachkundeschulung an. lhre
Meldestellenmitarbeiter erhalten durch den
Kurs alle relevanten Informationen fir ihre Ar-
beit. Nach Bestehen des Abschlusstests kann
die Fachkunde gegeniber Aufsichts- und Er-
mittlungsbehorden mit dem ausgestellten Zerti-
fikat rechtssicher nachgewiesen werden.

12) Wichtige Tipps fir eine schlanke und erfolgreiche Umsetzung!

1. Pflicht und Kur

Was muss zwingend umgesetzt werden und was nicht? Viele verpflichtete Organi-
sationen stellen sich diese Frage bei neuen gesetzlichen Anforderungen.
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Unternehmen und o&ffentliche Stellen missen eine immer groBere Regulierungsflut
bewaltigen. Nach der DSGVO, diversen Korruptions- und Geldwaschebestimmun-
gen, neuen arbeitsrechtlichen Anforderungen und dem Lieferkettensorgfalts-
pflichtengesetz (LkSG) muss nun auch das Hinweisgeberschutzgesetz so umgesetzt
werden, dass dahinter ein ,griiner Haken” gemacht werden kann.

Jede Organisation sollte daher zu Beginn entscheiden, wie wichtig das Thema fir
sie ist. Zwischen (gesetzlicher) Pflicht und (maximaler) Kir gibt es viel Spielraum.
Fehlendes Personal und zusatzliche Kosten sind hierbei Faktoren, die eine nicht un-
erhebliche Rolle spielen.

Um Ihnen eine bessere Entscheidungsgrundlage zu geben, haben wir fir Sie die
UmsetzungsmalBnahmen in ,Must-Have” und ,Useful-to-Have” eingeordnet (siehe
nachste Seite). Das erlaubt es Ihnen lber das gesetzliche Mindestmal3 hinaus, selbst
zu entscheiden, wieviel Aufwand bei der Umsetzung fiir Ihre Organisation notwen-
dig ist.
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Katalog Pflichtumsetzung

Ein vertraulicher Meldeka-
nal

Mitarbeiterinformation als
Aushang / im Intranet

Risikoanalysen, Arbeitsan-
weisungen, Meldeunterla-
gen, Mitarbeitereinwilli-
gungen etc.

Benennung eines Melde-
stellenmitarbeiters und ei-
nes Stellvertreters

Fachkundenachweis flir
Meldestellenmitarbeiter

mittels Schulung

A,

o

Nur ein vertraulicher Meldekanal
schitzt die ldentitat des Hinweis-
gebers und der in der Meldung
genannten Personen effektiv.

Gesetzlich ausreichend.

Ohne diese Unterlagen kann die
Erfillung der gesetzlichen Pflich-
ten nicht nachgewiesen werden.

Mindestens ein Stellvertreter sollte
wegen Urlaub, Krankheit, Eltern-
zeit etc. immer vorhanden sein.

Alle Mitarbeiter der Meldestelle
mussen Uber die gesetzlich gefor-
derte Fachkunde verfugen.

Meldekanal ermog-
licht anonyme Kon-
taktaufnahme und
anonyme Kommuni-
kation.
Mitarbeiterinforma-
tion auf mehreren Ka-
nalen oder als Schu-
lung

Individuelle  Erstel-
lung aller Unterlagen
durch externe Bera-
ter.

Benennung von zu-
satzlichen Stellvertre-
tern

Einsatz fachkundiger
externer Experten

Whitepaper Hinweisgeberschutz
Anleitung fur eine schlanke und effektive Umsetzung

Hinweisgeberbetreuung durch RegTegrity!

Eine Mustermitarbeiterinformation finden Sie,
neben vielen weiteren Unterlagen, in unserer
Toolbox!

Unsere Toolbox mit allen erforderlichen Mus-
tern und Formularen fir eine rechtssichere
Umsetzung!

Hinweisgeberbetreuung durch RegTegrity!
Wir garantieren lhnen eine kontinuierliche Be-
setzung lhrer Hinweisgeberstelle durch fach-
kundiges Personal.

Unsere zertifizierte Fachkundeschulung ver-
mittelt hnen alle ndtigen Kenntnisse. Mit dem
Abschlusszertifikat weisen Sie rechtssicher
Ilhre Fachkunde nach.
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2. Umsetzung nicht aufschieben!

Das Hinweisgeberschutzgesetz tritt nur einen (!) Monate nach Verkiindung in
Kraft. Dies wird voraussichtlich Ende Juni der Fall sein. Daneben existiert eine
ganze Reihe an Ausnahmen:

o Kleine Unternehmen: Fir Unternehmen, die zwischen 50 und 249 Beschaf-
tigte haben, gilt eine Ubergangsfrist bis zum 17. Dezember 2023.

o Offentliche Stellen: Bei éffentlichen Stellen, bei denen der Bund oder ein
Land Beschaftigungsgeber ist, missen erst einmal sog. Organisationseinhei-
ten gebildet werden. Nur diese Einheiten missen eine eigene interne Melde-
stelle einrichten. Wann eine solche Einteilung vorgenommen wird, ist noch
nicht bekannt.

o Kommunaler Bereich: Fir Gemeinden und Gemeindeverbande gilt die Pflicht
zur Einrichtung und zum Betrieb interner Meldestellen nach MaBgabe des je-
weiligen Landesrechts. Hier missen die Bundeslander zunachst einmal tatig
werden. Der Zeitplan hierfir ist noch véllig offen.

Diese Vielzahl an Ausnahmen mag dazu verleiten, die Umsetzung des Hinweisge-
berschutzgesetz in Teilen oder sogar insgesamt aufzuschieben. Davon ist jedoch
aus mehreren Griinden abzuraten!

= Die Aufmerksamkeit fiir Regulierungsthemen ist erfahrungsgeméaB dann am
héchsten, wenn das betreffende Gesetz verabschiedet wird. In dieser Zeit ist
die Bereitschaft der eigenen Geschaftsfihrung, aber auch der Kolleginnen
und Kollegen in der eigenen Organisation zur zielgerichteten und zeitnahen
Umsetzung am gréBten.

= Unternehmen mit weniger als 250 Beschéftigten sollten die Frist bis zum 17.
Dezember 2023 nicht ausreizen! Die Ausnahme betrifft lediglich die Einrich-
tung einer internen Meldestelle. Alle weiteren Bestimmungen des Hinweis-
geberschutzgesetzes missen ab Inkrafttreten beachtet werden (insb. zum
Kindigungs- und Diskriminierungsschutz bei externen Meldungen).
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= Fir Gemeinden ab 10.000 Einwohner ist jetzt schon klar, dass diese Uber eine
eigene Hinweisgeberstelle verfigen missen. Grund hierfir sind die Vorga-
ben der EU-Hinweisgeberrichtlinie. Die Bundeslander kénnen den Anwen-
dungsbereich nur noch auf Gemeinden mit weniger als 10.000 Einwohner
ausweiten, aber nicht einschranken!

=> SchlieBlich braucht die Umsetzung der vielen Vorgaben Zeit. Die betroffenen
Kolleginnen und Kollegen missen eingebunden und die Beschaftigten recht-
zeitig informiert werden. Die Meldestellenmitarbeiter missen zudem ihre
Fachkunde mit einer entsprechenden Schulung nachweisen.

3. Mitarbeiter gezielt informieren!

Das Gesetz verlangt, dass die eigenen Mitarbeiter Giber die Meldemoglichkeiten in-
formiert werden. Das kann auch mit einem Eintrag ins Intranet oder mit einem blo-
Ben Infozettel geschehen.

Welche Art der Kommunikation Sie auch immer wahlen: Machen Sie die Information

1. knapp,
2. verstandlich und
3. gutauffindbar.

Ein ansprechendes und rechtssicheres Muster fiir eine Mitarbeiterinformationen fin-
den Sie auch in unserem Toolkit.

4. Elektronische Hinweisgeberlosung wahlen!

Auch anonyme Meldungen missen grundsatzlich angenommen und bearbeitet
werden. Nur so kann vermieden werden, dass entscheidende Hinweise auf VerstolRe
in der eigenen Organisation nicht Gbersehen werden.

Daher sollte der Meldekanal auch die anonyme Kontaktaufnahme und die ano-
nyme Kommunikation zwischen hinweisgebender Person und interner Meldestelle
ermoglichen! Dies schafft einen wichtigen Anreiz fir Hinweisgeber ihre Meldung
intern und nicht extern abzugeben.
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Der ,gute alte” Briefkasten im Flur wird dem nicht gerecht. Auch eine betriebsin-
terne Telefonhotline oder eine schlichte E-Mail-Adresse bereiten bei der Sicherstel-
lung der anonymen Kommunikation Probleme.

Vielmehr ist technisch dann ein System nétig, dass den Hinweisgebern eine Mel-
dung ermdglicht, ohne dass sie personenbezogene Daten angeben missen. Die
Kommunikation mit den Hinweisgebern muss moglich sein, ohne dass Anhalts-
punkte auf die Identitat der Person gegeben werden. Auch muss die Meldestelle
die Moglichkeit haben, von sich aus auf den Hinweisgeber zuzugehen, ohne Kon-
taktmoglichkeiten zu nutzen, die Rickschlisse auf die Person ermdglichen.

All diesen Anforderungen werden nur solche Hinweisgebersysteme gerecht, die
technisch sicherstellen, dass keine personenbezogenen Daten der Hinweisgeber
verarbeitet werden. Dies schlieBt IP-Adressen mit ein, da auch diese als personen-
bezogen einzustufen sind.

Als Lésung bietet sich eine externe Betreuung des Hinweisgebersystems an. Wir von
RegTegrity bieten hierzu eine elektronische cloud-basierende L6sung, die die ho-
hen Anforderungen des deutschen Datenschutzrechts erfillt. Mit unserem integrier-
ten Casemanagement haben Sie immer den Uberblick (iber alle eingegangenen
Hinweise und kénnen mit den Hinweisgebern anonym in Kontakt treten.

Haben wir lhr Interesse geweckt? Sprechen Sie uns einfach an!
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Uber RegTegrity

Regulation & Integrity - Compliance Anforderungen erfiillen, Integ-
ritat im Unternehmen gewaéhrleisten!

Das Projekt RegTegrity will Unternehmen und 6&ffentliche Stellen
dabei unterstitzen, gesetzliche Anforderungen risikoorientiert
und effektiv umzusetzen.

Die Einhaltung von Gesetzen und Bestimmungen ist elementar fir
den nachhaltigen Unternehmenserfolg. Es geht darum, Fehlver-
halten zu vermeiden und die dadurch drohenden Konsequenzen
zu verhindern. Nur so kann Integritat gesichert werden - gegen-
Uber Kunden, Investoren, Aufsichtsbehérden, Beschéftigten und

der Offentlichkeit.

RegTegrity ist ein gemeinsames Projekt von Compliance-Experten
aus der Finanzindustrie und der Deutschen Risikoberatung GmbH
DRB).

Die DRB verfugt Uber jahrzehntelange Erfahrung, insbesondere in
den Bereichen Sicherheit, Risikomanagement, Informations- und
Hinweisgeberschutz, Ermittlungen und Datenschutz. Mit dieser
umfangreichen Expertise kennt die DRB die Perspektiven, Heraus-
forderungen und Problemstellungen ihrer Kunden und ist damit
deren kontinuierlicher Ansprechpartner vom Erstkontakt bis zur
Probleml6sung.
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